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CHỮ KÝ SỐ

I. Nguyên tắc chung

- Việc cài đặt, thiết lập chữ ký số vào phần mềm eOffice được thực hiện trên các máy có nhu cầu chữ ký số (máy tính của Văn thư, lãnh đạo đơn vị, lãnh đạo phòng ban).

- Thông thường, chữ ký số của tổ chức sẽ thể hiện là số hiệu văn bản, chữ ký số của cá nhân sẽ thể hiện bằng hình ảnh chữ ký và con dấu của đơn vị ở vị trí ký theo quy định trên văn bản. Trường hợp cơ quan chỉ sử dụng chữ ký số của cơ quan để ký số văn bản (lãnh đạo không dùng chữ ký số) thì chữ ký số của tổ chức sẽ thể hiện là số hiệu văn bản và cả hình ảnh chữ ký, con dấu của đơn vị theo quy định trên văn bản.

- Để đáp ứng yêu cầu chữ ký số, máy tính phải được cài đặt phần mềm điều khiển thiết bị eToken (kiểm tra trong thanh công cụ tác vụ của Windows sẽ thấy biểu tượng chữ S) và kết nối với thiết bị ký số (xuất hiện thông báo Token đã được kết nối).
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II. Hướng dẫn cài đặt, cấu hình thiết bị eToken

1. Cài đặt trình điều khiển thiết bị eToken

Các trình điều khiển được lưu trong thư mục “driver etoken” trong đĩa CD kèm theo bộ công cụ ký số GCA-01. Mở đĩa CD được cấp phát theo bộ GCA-01:
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- Bước 1: Chọn thư mục driver etoken ( chọn phiên bản phù hợp với hệ điều hành của máy tính đang cài đặt (32 bit hay 64 bit)
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Nhấp đôi chuột để chạy chương trình cài đặt.

- Bước 2: Cài đặt driver USB Token
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Chọn Next.
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Chọn ngôn ngữ Vietnamese (Next.
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Chọn I accept the license agreement ( Next.
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Chọn Next.
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Chọn Next.
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Tiến trình cài đặt diễn ra.
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Chọn Finish để kết thúc quá trình cài đặt trình điều khiển thiết bị USB Token.

- Bước 3: Kiểm tra.

Cách 1: Kiểm tra xem dưới góc màn hình có biểu tượng SafeNet:
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Cách 2: Vào menu Start ( SafeNet Authentication Client ( SafeNet Authentication Client:
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2. Đổi tên cho thiết bị eToken

Từ giao diện chính của chương trình:
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- Chọn “Đổi tên token”.
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- Nhập chính xác mật khẩu của token, sau đó nhấn nút “Đồng ý”.
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- Nhập tên token mới và bấm nút “Đồng ý” để kết thúc thao tác đổi tên cho token.

3. Đổi mật khẩu cho thiết bị eToken

- Bước 1: Cắm thiết bị eToken vào cổng USB của máy tính, thấy thiết bị có đèn đỏ nhấp nháy.

- Bước 2: Nhấp phải chuột vào biểu tượng SafeNet ở góc phải màn hình và chọn Công cụ:
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Hoặc vào menu Start ( SafeNet Authentication Client (SafeNet Authentication Client.
- Bước 3: Thay đổi mật khẩu.
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Chọn “Đổi mật khẩu của token”.
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- Nhập mật khẩu cần thay đổi vào ô Mật khẩu hiện tại của token.

- Nhập mật khẩu mới vào ô Mật khẩu mới của token.

- Nhập lại chính xác mật khẩu mới một lần nữa vào ô Xác nhận Mật khẩu.

Sau khi nhập xong, nhấn Đồng ý để xác nhận sự thay đổi trên.

Giao diện thông báo thay đổi mật khẩu thành công:

[image: image20.emf]
* Chú ý:

- Người sử dụng phải nhớ kỹ mật khẩu của mình.

- Theo mặc định của thiết bị USB Token, nếu người dùng nhập sai mật khẩu liên tiếp quá 15 lần, USB Token sẽ tự động khóa và người dùng sẽ không tiếp tục sử dụng được USB Token.

- Để mở khóa thiết bị, người sử dụng phải liên hệ và chuyển thiết bị về cho cơ quan đăng ký để thực hiện mở khóa.

III. Hướng dẫn cài đặt, cấu hình phần mềm vSign-PDF

1. Hướng dẫn cài đặt phần mềm vSign-PDF

- Bước 1: Lựa chọn phiên bản phần mềm phù hợp với hệ điều hành đang sử dụng (32bits hoặc 64bits).
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- Bước 2: Nhấp đôi chuột vào “setup.exe” để bắt đầu cài đặt.
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- Bước 3: Nếu trên máy tính của người dùng đã cài đặt MS Word 2007 trở lên mà chưa có Add-in chuyển đổi từ tệp Word sang PDF thì chương trình sẽ tiến hành cài đặt Add-in này. Nếu trên máy tính đã cài đặt Add-in thì chương trình sẽ tự động bỏ qua bước này.


Bấm vào Install để cài đặt Microsoft Save as PDF or XPS Add-in:
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Trên cửa sổ tiếp theo, check chọn Click here to accept the Microsoft Software License Terms và chọn Continue.
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Quá trình cài đặt bắt đầu:
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Hoàn thành cài đặt có thông báo như hình dưới, ta chọn OK:
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- Bước 4: Cài đặt phần mềm vSign-PDF, chọn Next:
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Chọn Next:
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Chọn Next:
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Chọn Next:
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Quá trình cài đặt thành công, bấm Close để kết thúc.

2. Hướng dẫn cấu hình phần mềm vSign-PDF

2.1 Cấu hình kết nối mạng


- Bước 1: Mở giao diện cấu hình hệ thống: từ giao diện chính của phần mềm, chọn menu Chức năng, sau đó chọn mục Cấu hình:
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- Bước 2: Trên giao diện Cấu hình, chọn mục Kết nối mạng:
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- Bước 3: ở cửa sổ này có nhiều tùy chọn, ta chọn 1 tùy chọn tùy theo hệ thống mạng hiện tại:

+ Check chọn Sử dụng máy chủ Proxy nếu hệ thống mạng của người dùng có sử dụng máy chủ Proxy.


+  Check chọn Sử dụng cấu hình proxy mặc định để sử dụng cấu hình Proxy từ cấu hình Internet Options của hệ thống:
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+ Check chọn Sử dụng cấu hình proxy riêng nếu hệ thống mạng có sử dụng cấu hình proxy khác. Nhập vào thông tin máy chủ Proxy (địa chỉ và cổng kết nối):
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+ Nếu máy chủ proxy yêu cầu phải xác thực người dùng thì check chọn Máy chủ proxy có xác thực và điền thông tin đăng nhập (Tên người dùng, Mật khẩu):
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+ Nếu không muốn sử dụng cấu hình Proxy trong mạng cục bộ, check chọn Không sử dụng cấu hình Proxy trong mạng cục bộ:
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- Bước 4: Chọn Lưu để cấu hình.

* Chú ý:


- Trong quá trình ký số và xác thực tài liệu PDF, chương trình phải kết nối tới các máy chủ dịch vụ chứng thực chữ ký số. Do vậy, nếu trong mạng có thiết lập hệ thống Proxy thì phải cấu hình các tham số proxy cho chương trình để có thể kết nối được tới các dịch vụ chứng thực chữ ký số.


- Để biết các tham số proxy, cần phải liên lạc với cán bộ quản trị mạng của cơ quan, đơn vị mình.

2.2 Dịch vụ chứng thực


- Bước 1: Mở giao diện cấu hình ký số. Trên giao diện Cấu hình hệ thống, chọn mục Dịch vụ chứng thực:

[image: image37.png]Cau hinh hé théng
8 61 mang Msu Ty Cap bt pran mem

Dia chi

] sts dung dich vu ki€ tra trang théi thu hi cia ching thi s6

8] cho phép kiém tr chimg thirs5 ngui ky qua OCSP

‘ubng din danh séch ching th bithu i (CRLs):
[itp://ca gov mitsa ~






- Bước 2: 

· Check chọn Sử dụng máy chủ cấp dấu thời gian (TSA)
· Check chọn Sử dụng dịch vụ kiểm tra trạng thái thu hồi của chứng thư số
· Check chọn Cho phép kiểm tra chứng thư số người ký qua OCSP, bấm nút Thêm và gõ địa chỉ http://ca.gov.vn/tsa  ( bấm Chọn
Cuối cùng, bấm Lưu để lưu lại cấu hình.

2.3 Mẫu chữ ký


- Bước 1: Từ giao diện Cấu hình hệ thống chọn mục Mẫu chữ ký:
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- Bước 2: Tạo mới mẫu chữ ký
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Sau đó điền các thông tin: Tên mẫu chữ ký.


Trong mục Hiển thị chữ ký, có thể hiển thị tùy theo nhu cầu của mình mà check chọn.

* Lưu ý: Nếu chỉ muốn hiển thị chữ ký lãnh đạo và dấu của cơ quan thì phải scan mẫu chữ ký và dấu của cơ quan thành file ảnh, sau đó check chọn vào “Hình ảnh” (click vào khung ảnh ở dưới và tìm đến file ảnh vừa scan để thay thế ảnh mặc định).

3. Ký số tài liệu PDF


- Bước 1: Mở tệp PDF cần ký


Chọn nút mở tệp trên thanh công cụ [image: image40.png]


 hoặc click chọn nút Mở tệp trên giao diện phần mềm:
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Hoặc từ menu Hệ thống chọn Mở tệp:
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* Lưu ý: Đối với các file không phải là pdf thì chọn Mở tài liệu Office
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+ Chọn file MS Office cần chuyển đổi ( Chọn đường dẫn để lưu file PDF ( Chuyển đổi…

- Bước 2: Trên thanh công cụ ký số, chọn Ký số: [image: image44.png]




- Bước 3: Trên khung hiển thị nội dung tài liệu, ta di chuyển con trỏ đến vị trí cần ký, giữ và rê nút trái chuột để chọn vị trí chữ ký:

Khi đó sẽ hiển thị cửa sổ Ký số tài liệu:
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+ Ta có thể chọn chữ ký đã được cấu hình sẵn như trong phần hướng dẫn cấu hình đã trình bày hoặc có thể chọn Quản lý mẫu chữ ký để thiết lập chữ ký mới.


+ Ta có thể thay đổi đường dẫn lưu tệp ký số nếu cần thiết.


- Bước 4: Chọn Ký số để thực hiện ký số tài liệu.
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- Bước 5: Nhập mật khẩu đăng nhập token:
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- Bước 6: Sau khi ký số, tệp ký số sẽ được mở lên:
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4. Chuyển VB ký số trên eOffice (dành cho Lãnh đạo các phòng CMNV Sở)
· Bước 1: Tại thanh công cụ trên eOffice
[image: image49.png]



· Bước 2: Một cửa sổ xử lý VB đi nội bộ hiện ra
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Tại đây ta tiến hành nhập các thông tin cần thiết của 1 văn bản:

- Trích yếu
- Hình thức văn bản

- Độ khẩn
- Lĩnh vực
- Đơn vị soạn thảo
Tiến hành thêm tài liệu (thêm tài liệu lúc nãy ta đã ký số trên vSign-PDF)

· Bước 3: Chuyển văn bản [image: image51.png]


và chọn Lưu sổ và phát hành
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· Bước 4: Một cửa số thao tác xuất hiện
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Bấm Đồng ý để gửi.

SỞ GIAO THÔNG VẬN TẢI QUẢNG NGÃI
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